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TABELLA 2bis

CHECK LIST CERTIFICAZIONE CENTRI DI MONITORAGGIO E RICEZIONE ALLARME.
AL SENST DELLA UNT CIET EN 50518:2020, DM 269/2010 s.m.i, DM 115/2014, D.C.P. DEL 24.02.2015 AlL B

OdCIn. ____

ISTITUTO DI VIGILANZA

Sito di ubicazione delic ARC

st
TIPO D! AUDIT

D Sede operativa principale Id

\% |:| Sede secondaria IdV

GVIERUOLO

DATA E SEDI VERIFICATE

FIRME

[:I Iniziale

D Sorveglianza 1
D Sorveglianza 2
D Rinnova

l:l Altro:

Name e cognome RGVI:

Nome e cognome AVI/ET:

D Iniziale
D Sorveglianza 1
D Sorveglianza 2
D Rinnovo
_D Altro:

Nome e cognome RGVI:

D Iniziala
[:] Sorveglianza 1
[:] Sorveglianza 2

D Rinnovo

Nome e cognome RGVI:

Istruzioni per la compilozione della checkiist:

Il documente ricomprende tulti | requisiti normativi specific previsti dolla norma tecnice,
deve essere compiluto a curg del GV (Gruppo df Verifica Ispettiva) durante Faudit e
Foidit. Per ognl audit & previsto la registrazione In appositi spazl delle evidenze
contestualmente emessi, Ognl evidenza deve essere clossificata dande un esita: Conferme (C), Non Conformita (NC),
Copn dello Pollzia del 24.02.2015, Nel caso siono presenti nel gruppo di verlfica pid auditor & responsalilitd de
Sane ammessi ollo cerlificazions ai senst delfart. 6, cormnma 2 del DM 115/2014 ¢ p.to 4.1.2, Alleg
dalle normo UNECELEN 50528:2020 of por. 2. Pertanto quulsiasi riferimenta generico ad “ARCY alf

Nome e cognome AVI/ET:

TTABFLLA 2bis Check list Centri di Ma'nituragglo_é ricezione allarme

rfoceolte o supporla degll aspetti ve

mentre risultanc non applicabili tutti i requisiti gia ricompresi nel quadre legisiotivo cogente degli Istitutf di Vigllanza Privata. La checklist
d hia una durala triennale costituendo una memorle storico def documenti visianati dal diversi auditor, in mode tele da rendere pitr efficace
rificatl, di ogni altra annotazione che si ritiene utile ol fine di dimostrare la conformitd e dei rifievi
Nen Conformité minare (NCm) e Raccomandazione (R), come previsto da art. 4, Aliegato B af Disciplinare del
| RGVI raccagliere in un unico documento le evidenze raccolte duranie Paudit dall'intero gruppo di verifica,

ato A del DV 269/2{115 smi ¢ Discipliinare del Capo defla Polizia del 24.02.2015 Alleguto 8, solo ARC di Categoria | come definiti
‘Interne del presente documento, deve intendersi ad YARC di Categoria I”.
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FABELLA Zbis CHECIC LIST CERTIFICAZIONE CENTRI DI MONITORAGGIO 1 RICHZIONI ALLARMIL 0dCI n
= Al SENSI DELLA UNI CEI EN ¢ (J,)lﬂ 2020, DM 269/2010 s.m.i, DM 1 15/2014, D.C.P. DEL 24.02.2015 All. B L

1. DaTi GENEHALI DELL’ISTITUTD

Licenza ex arf. 134 LULPS, attestante r'amhltu tewitnriale e !‘ubicarimw detlo ARC ‘ i 3 [_] bocumenta raccolto agli atti
Ripomwre regrstrazmne del documento acquisito e anahzzato ) - - - [Je [Owre [ Clnem | Cr
Visura camerale atiestante Fubicazione dello ARC - se dislocute in una sede diversa dolla sede operative prirmupale ; [] pocumento raceolto agli atti
Riportare registrazione del documento acquisito analizzato [lc  [Onve [[nem [
Verbale Ispettorato Territoriale del MISE per la Tfpulugla C Avanzsta resa al sensi del Divi 56]2015 B [| Documento raccolto agli atti
Riportare registrazione del documento acquisito e analizzato ' . Lle  [[Cne [[Clvem JCw

| Verifica dei partinantu requisiti deli’Allegato E af DM 2689/2010 @ 5.0, - se non anallzati e reglsirati su spe;iﬁm chackiist Tab. 1
@ SlsLe:-m di protezione del sito

e Alimentazione di emergenza sistemi di centrale operativa

e Comunicazione fonla

| Evidenze raccolte

| Audit mizna!e/rmnovo
Sorveglianza 1
Sorveghanza 2

Altro:
Varifica atluaz:une & efﬁnama dela chlusura rilievi emessi in audit pmcedeme Non  applicabife perAudit iniziale

Hpu audit Class;ﬂcazicne e dpscrleune del rll:evo I:wdenza Chlusura / I:chama

Rinnovo

| Sorveglianza 1 - -
Sorveglianza 2
Altra: =

NCm

(| I
L0
(1 I

2.  REQUISITI NORMA TECNICA

Recuisito BN 50518 54.2 - Selezione del Slio .
E disponibile una documentata analisi dei rischi sullubicazione dello ARC? L'analisi considera almena i rischi o' incendio, esplosione, allagamento, vandalismo e pericoli derivanti da

altri siti, tenendo presente che nei casi in cui PARC non occupa lintero edificio e deve pertanto essere separato dal resto dell’edificio tramite muri, pavimenti, soffitti e aperture

essenziali?

Ev-idenze raccnlte o i ' T o c NC | NCm R
_AEEEmrzlaIE/rlnnuvo “ | R T = o T o &= |:| L] |:|
el o ) UL O

" TABELLA 2bls Chack list Centri di Monitoragglo e ricezione allarmea = = Pag. 2 d| 23



TABELLA 2bi
BLLAZbIS Y SENSIDELLA UNT ORI BN

CHECK LIST CERTIFICAZIONI CENTRI 1] MONITORAGGIO I RICEZIONIE ALLARME
50518:2020, DM 269/2010 s, DM 115/2014, D.C.P. DEL 24.02.2015 Al B

OdCIn. __

Sorveglianza 2

Altro:

]

0o
L]

10T

| Reduisiic EN 50518

§5.2.i - Muri, pavimenii e soffitti - R.e.siﬁtehg ;htm danni derivanti da attacchi fisict

I guscio dello ARC & costruite in modo da offrire protezione equivalente a tutti

gli elementl strutturali secondo tabell_a;eguente?

Elementi df costruzione Materiali Spessore
ri esterni e dell’ ta (s o All. A Mattoni pi >200m : ) .

i i dell'entrata (second A SEton] pihi = it Spessori riducibili del 50% se ARC collocato in un piano superiore al

Gettata in cemanto = 150 mm ;
= piano terra, ma superiore al 4 m da terra o da altro plano
Cemento armato =100 mm
i adiacente.

Lastra di acciaio =8 mm

Pareti interne Nessun requisito Nessun requisito

Paviment] e soffitt] Gettata in cemento =150 mm
Cemento armato =100 mm

Lastra di acciaio

=8 mm (riducibile del 50% se non direttamente accessibile da parte del pubblico)

_La_g;lﬂove fossero utilizzati altri metodi o materiali da costruzione & dimostrabile che la r

esistenza ad un attacco fisico e balistico sia conforme ai requisiti 5.37

Evidenze raccolie

=
o
3

__ﬁudit iniziale/rinnovo

Sorveglianza 1

__Snwegllanzé 2

[
Oodoz

O

I O

Requisita £ 50515

La resistenza agli attacchi fisici e halistici di tutti i serramenti e

di almena una

§5.3 - Serrament] p;ﬁ'rin't:'zi:rit:im- Reslstenza ad attacchi Asici e batistici

delle porfe d'entrata principali & conforme a quar_wto segue? "

Attacco fisico

Attacco balistico

L

_EN 1627 classe resistenza 3 (RC3)

EN 1522 classificazione FB3

La conformita alle norme di cui 50pra pud essere dimostrata a

nche a mezzo di dichiarazione del fabbricante purcheé sia riferibile a certificazioni / test report di parte terza,

c

=
o
3

Evidenze raccolte
Audit iniziale/rinnoveo

Sorveglianza

So_rygglranz'ahz
Altro:

OO0

OddO
.

DQDD==

’I.E:;a.timltn_EN SIJE'.'E.B §5.4.1 - Superfici vetrate
| serramenti vetrati (finestre) dello ARC sono sempre chiusi da
Sono in grado di offrire resistenza ad un atiacco fisico o balisti

Ilinterno, tranne in casi d'evacuazione d’emergenza o manutenzione?
ca come df seguito?

#;itac:n fisico v ] ' Attacco balistico

[ Tt |

TABELLA 2bis Check list Centri di Monitoraggia & ricezione allarme
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TABELLA 2bis

CHECICLIST CERTIFICAZIONE CENTRT DI MONITORAGGIO L RICEZIONE ALLARME
Al SENSI DELLA UNI CET N 50518:2020, DM 269/2010 s.m.i, 1DM 115/ 2014, D.CP. DEL 24.02.2015 AllL B

OdCIn.

Finastre

Classe Resistenza RC3 - EN 1627

Classificazione FB3 - EN 1522

Sup. vetrate

Classificazione P5SA - EN 356

Classificazione BR 3-5 - EN 1063

La conformita alle horme di cui sopra pud essere dimaostrata anche a mezzo di dichiarazione del fabbricante purché sia riferibile a certificazioni / test report di parte terza.
L'interno dello ARC risulta sempre non visibile dall‘esterno della struttura?
Le finestre ed i vetri garantiscono una resistenza al fuoco e fumo di almeno 20 minuti? Per |e finestre & raccomandabile registrare evidenza di una certificazione / test report di

terza parte ai sensi delle norme serie UNI EN 1634,

Evidenze raccolte C NC | NCm | R
Audit iniziale/rinnovo REEREEREEN
Sorveglianza 1 o |:| D L] |:|
Sorveglianza 2 o D D | L
Aitro: . O o100

Requisito EN 50518

§5.5 Resistenza al fuoce e al furmo

Il guscio dello ARC garant;sce la necessaria resistenza al fuoco di almeno 30 muniti in conformita ai rEQUISItI della EN 13501-2? La conformita alla norma pud essere dimostrata
anche a mezzo di dichiarazione del fabbricante purché sia riferibile a certiﬂcazmnl / test report di li parte terza.

Reguisito EM 50518 _ﬁ .6 - Protazione contra i fuimini

| esse sono state debitamente implementate per proteggere lo ARC dagli effetti dei fulmini?

Evldenze raccolie -

Audit iniziale/rinnova ‘

Sorveglianza 1

B disponibile una documentata analisi dei rischi circa la confarmita ai requlsm della EN 62305-2 & dall’art. 84 del D. lgs. n 81/08 s.m.i.? Se sono state plE‘VI‘ilE azioni di mitigazione,

Evidenze raccolte C NC | NCm R
Audit iniziale/rinnovo o o O OO0
Sorveglianza 1 o i o o o [:] [:| HEEN
Sorveglianza 2 o - o o EEEERRENEE
Altro: == DOl glg

=
(]

m

Sorveglianza 2

Altro:

o
I

IO
L =

Reguisito EN 50‘?18 §5.7.1 - Aperturﬂ

Lo ARC & stato progettato e costruito con le seguenti uniche aperture?
1. aree vetrate (§5.4)
2. entrata dello ARC (§5.7.2)
3. uscite d’emergenza (§5.7.4)

TABELLA 2bis Check list Centri di Mon_iinraggiu & ricezione allarme
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CHECK LIST CERTIFICAZIONE CEN'TRI DI MONITORAGGIO I /i CEZIONE ALLARMI

TABELLA 2bi S : : 2
r “AZDI5  \LSIINSI DELLA UNI G EN 50518:2020, DM 269/2010 s.mi, DM 115/2014, D.C.P. DEL 24.02.2015 AlL B 0dCIn.
4. ventilazione (§5.7.5)
5. passaggi tecnici in entrata e in uscita (§5.7.6)
6. passa documentl (§5.7.7)
Registrare evidenza di una pianta estratta dal progetto esecutivo analizzato e descrizione di guanto ispezionato presso il sito.
NEm

Evidenze raccolte

_Audit iniziale/rinnovo

Sorveglianza 1
Sorveglianza 2

Altro:

o o
o o
Oooo

I

| Requisito EN 50518 $5.7.2.1 - Aree di Ingresse

Lo ARC & dotato di un‘area di entrata e uscita compresa tra 2 porte séparate da una hall lai cui superfic-i‘é‘ pavimento non eccede 6 mgq?
Una delle 2 porte possiede resistenza al fuoco di almeno 30 min ai sensi della EN 13501-27 La seconda porta soddisfa i requisiti di cui al 5.3?

Digit 1 2 3 4 5 6 7 8 9
EN 14846 3 s 2 D 0 L 6 1 3
E presente un dispositivo per il rilascio d’emergenza, pratetto contro l'uso accidentale?

Il dispositivo per la chiusura se installato a bordo porta, risulta avere il cavo elettrico inserito in un tubo di metallo e meccanicamente protetto?
E disponihile un dispositivo allinterne dello ARC che permetta la non operativita delle chiusure in caso di evacuazione d'emergenza?

Se presente una o pilt aree d'uscita/entrata, queste sono tutte conformi al p.to 5.7.2.17

La conformita al[_e_norme qi__:_:__L_lifp_pra_}_)uﬁ essern_a__q[njnqi'rata anche a mezzo di dichiarazione del fabbricante purché sia rifer

Le 2 porte sono interbloccate, con chiusure automatiche operabili esclusivamente dall'interno dello ARC e con apertura verso I'esterno (come da All. A)?
Entrambe le porte hanno meccanismi di chiusura elettromeccanici in conformita ai requisiti della EN 14846 con stringa di classificazione uguale o superiore a quanta segue?

ihile a certificazioni / test report di parte terza.

Evidenze raccolte

C

NC

NCm |

Audit iniziale/rinnovo

L

Ll

[

Sorveglianza 1 - B

L

LJ

Ll

Sorveglianza 2 ' o

Ll

|

[

Altra:

Ll

|

L]

I

Reguisito ER 50518  §5.7.3- Ingresso di amergenza“

Qualara I'ingresso sia controllato da operatori allinterno della ARC, in caso di emergenza & presente un o procedura per poter accedere allo ARC senza l'ajuto di persone
all'interno? Chiavi, codici a carte utilizzati per ottenere accesso sono conservate in un luogo sicuro con accesso limitato ad un rumero di persone specificate?

c

R

Audit iniziale/rinnove | ‘

Evidenze raccolte

[

Ll

Sorveglianza 1 I

[

Ne
LJ
LJ

NCm
L]
L]

Ll

TABELLA 2bis Check list r_‘_é;ivrru‘allmrdﬁunitnraggio e ricezione alla rme
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CHECK LIST CERTIFICAZIONE CENTRI DI MONITORAGGIO 1 RICIEZIONE ATLARMIE 0dCI n

TABELLA 2hi T S 2 o iy
bt * AL SENSI DELLA UNI CET EN 50518:2020, DM 269/2010 s.m.j, DM 115/2014, D.C.P. DEIL 24.02.2015 AlL B

Sorveglianza 2 110
Altro: _ ' D D
Requisito EN 50518 §5.7.4 - Usclte di emergenza ‘ S ‘ e
Le po;te di uscita d’emergenza sono apribili verso I'esterno e prevedono meccanismi di apérura conformia EN 179 o EN 11250 EN 13637 come apﬁropriatu?

Il meccanismo d’apertura funziona soltanto se operato dall‘interno dello ARC?

La conformita alle norme di cui sopra pud essere dimostrata anche a mezzo di dichiaraziane del fabbricante purché sia riferibile a certificazioni / test report di parte terza.
Evidenze raccolie o C NC | NCm
Audit iniziale/rinnovo . ‘ TV T
Sorveglianza 1 OO O
Sorveglianza 2 B HEERERR
Altro: Ol

| Requisito EN 50518 §5.7.6.1 - Passaggi tecnici in entrata ed uscita =2 S i
L'introduzione di cavi di servizio & praticata a mezzo di una perfnrazic:né nella struttura dello ARC non superiore a 0.02 mq in sezione trasversale? Le perforazioni sono colmate con
materiali resistenti al fuoco per minimizzare la propagazione del fuoco e del fumo all'interne dello ARC?
Evidenze raccolte :

Audit iniziale/rinnovo | i ' o
"-Surveglianza 1 ] -
'Eorueglianza 2
| Altro:
| Requisiio EN 50518 §5.7.7.1 - Passa-document]
E pres;éﬁ'fghuna batola/scivolo di trasi”u—rrinmnt'a"passa-documéhti nella struttura dello ARC? Il passa-docaﬂenti & realizzato con materiali ch@‘prafeggono da attacchi fisici e balistici
come da 5.37 | punti di Ingresso sono interbloceati per prevenire in qualsiasi momento un accesso diretto? Le operazioni di apertura e di chiusura sono controllate dall'interno dello
ARC? Lo sportello esterno apre sempre verso I'esterno rispetto allo ARC? Sona disponibill sistemi di comunicaziona vocale fra 'area operativa dello ARC e I'esterno del passa-

documenti?

Evidenze raccolte

Au dii:_i—ni?irar I_@/ rinnovo
Sorveglianza 1
Sorveglianza 2

FD

L
L]

OO =

NC | NCm

O 0
L] L]
L] Ll
L] L

|
!
I

oood»

=
o
3

|
N
I =
|
o099-

__lggquisltp EN 50518 _§F-Ei?_'8.1.l - Lucaﬁe_%r.l:iblm per I’a&fézzatum di p'r_bcassamento datl
Il centro di ricezione, ubicato all'interno del guscio dello ARC, & equipaggiato con la seguente attrezzatura?
1. interfaccia dello ARC per la connessione can I'RCT;

" TABELLA 2bis Check list Centrl di Monitoraggio e ricezione allarme Pag. 6di 23



CHECK LIST CERTIFICAZIONE CENTRI DI MONTTORAGGTO 17 RICEZIONE ALLARMIE

TABELLA 2bi -
kR s AT SENST DILLA UNI CEI EN 50518:2020, DM 269/2010 s.m., DM 115/2014, D.C.P. DEL 24.02.2015 AlL B3

OdCIn.

i server del sistema di gestione allarmi (database, stoccaggio);

attrezzatura per registrazioni vocali

componenti attivi della rete (router, interruttori);

componenti passivi della rete (pannelli di permutazione, cablaggio):

attrezzatura di comunicazione (rete telefonica privata interna PABX);

. punto interno di trasferimento LAN/WAN (provider della rete).
Nota: la necessita dei RCT (Receinving centre transcelver) all'i

~a sensi della EN 50136-1@912. Dettagli ulteriori ai punti 9.1.12 e 9.1.20.

L

Nowauw

nterno dello ARC di Categoria 1 pud essere riscontrata a fronte di una dichiarazione di conformita del progettista resa

Evidenze raccolte

| Audit iniziale/rinnovo

Sorveglianza 1

Sarveglianza 2

(.

aacc =

Eiloy- A—
Reguisito EN 50518

§5.8.1.2 - Locale attrezzatura ubicoto nello stesso edificio 0 pertinenze dello ARC

Laddove I'attrezzatura, di cui al 5.8.1.1, non fosse ubicata allinterno del guscio dello ARC (
oggettive in merlto a quanto segue?

1. analisi rischi completata al sensi del 4.2;

2. requisiti di costruzione con resistenza agli attacchi ai sensi di 5.2.1, 5.3, e54.1.

3. resistenza al fuoco e al fumo in confarmita al 5.5;

4. protezione coantro fulmini in conformita al 5.6;

5. sistemi d'allarme in conformita ai 6.1.2, 6.1.3, 6.1.4 e 6.1.9;

6. fornitura energia elettrica in conformita al 7 (compreso il generatare 7.2);

7. cavi per I'energia elettrica esterni e cablaggio di comunicazione all’ARC devono essere [protetti contro i danni derivanti da atti fisici e fuoco.

Nan & necessario che ci sia un’area d'entrata. L'accesso a questa area sar3 gestito e autorizzato dallo ARC con sistema di videosorveglianza con immagine visibile da
ARC per identificare persone autorizzate prima di farle entrare il locale dell’attrezzatura trattamento dei dati.

ma in ogni caso nello stesso edificio o pertinenze dello ARC), sono disponibill evidenze

I'interno dello

Evidenze raccnlte‘ -

NCm

Audlt_lﬁizlale/rinnovo

[]

Sorveglianza 1. o

L]

LI &

Sarveglianzs 2

]

oo -

| |
LS

Altro:

I

L]

h‘iequisit-:_:n EN 50518 55.&.1_.3'- Locale per atirezzatura ubicata presso sito remaoto

I sito remoto ove risulta installata tutta o parte deil’attrezzat_r_.sra di cui al punto 5.8.1.1 & un data centre progettaio e manutenuto ai sensi di EN 50600 o altro ARC d

i Categoria 1 ai

TABELLA 2bis Check list Centri di Monitoraggio e ricezione allarme
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CHECK LIST CERTIFICAZIONE CENTRI DI MONITORAGGIO 1 RICEZIONIL ALLARME, 0dCIn

TABELLA 2bi i :
SRERbL L bk AT SENST DELLA UNI CEI EN 50518:2020, DM 269/2010 s.m.J, DM 115/2014, D.C.P, DEL 24.02.2015 AlL B

sensi della EN 50187 Le performance di connessione fra il sito remoto e lo ARC in termini di sicurezza dei dati, sostituzione della protezione e disponibilith sono uguali a o superiori
alla categoria DP4 ai sensi della EN 50136-17
Se lo ARC, come rldom:lal‘lza,_ ha un sito secondario per i dispositivi di trattamento dei dati, questo deve soddisfare i requisiti di Categoria 1.

Evidenze raccolte NCm

" Audit iniziale/rinnova
-énrvegllanza 1
Sorveglianza 2

Altro: _ .
"li&quis?m EM 50518 §5.9.1 - Cablaggi di comunicazione
Tutti i cavi di comunicazione fra iEunti d'entrata nell’edificio e la struttura dello ARC sono protetti contro danni fisici e incendio?

Tutte le comunicazioni via cavo e senza fili che trasmettono messaggi verso e da lo ARC e anche verso e da I'l&HAS remoto connesso allo ARC, sono protetti ai sensi di EN 530136-17
E attivo un servizio di assistenza 24h su 24 per ogni circuito di telecomunicazioni?

Evidenze raccolte
Audit iniziale/rinnova
Sorveglianza 1 B

Sorveglianza 2

1
(I
O

I

Cocc

NCm

i
I
S
Lt
I

_Requisito EN 50518 §5.10.1 - Strutture
“Allinterno del guscio dello ARC_gbuwo installati e funzionanti dei servizi igienici?
Evidenze raccolte o - '
Audit iniziale/rinnovo
Ep?éélianza 1

| Sorveglianza 2

=
o
=
(]
3

|

R0
Qo] =

I
oood-

| Requisito N 50518 §6.1.2 - Sistemi di allarme dello ARC, attacco dall’esternc I
Lo ARC éﬁ)'t'é_tm da un sistema d'alla?n;ume‘intrusione: egégresslnne (ISJ:IFAS) ai sensi della EN 50131-1 conforme al gradn_:u 7
U'atirezzatura di controllo e segnalazione per I''&HAS dello ARC & ubicata allinterno dello ARC?

Le aree dell’edificio occupate dall’|stituto che opera lo ARC e nel quale lo ARC & ubicato sono protetie da un 1&HAS installato in conformita alla norma EN 50131-17
E raccomandabile che i sistermi siano progettati, attivati, installati ¢ manutenuli secondo Ia linea guida applicativa CLC/TS 50131-7.

Evidenze raccolte ) o _ B - N C NC | NCm R
AlI:.Idit iniziale/rinnove o B _ - - [__.I [:I N N
Sorveglianza 1 gl glg

" TABELLA 2Zbis Check list Centri di Manitoraggio e ricezione allarme Pag. 8di23



CHECK LIST CERTIFICAZIONE CENTRI 1DI MONITORAGGIO 1L RICEZIONT ALLARME
AL SENSI DELLA UNT CEI BN 50518:2020, DM 269/2010 s.m.i, DM 115/2014, D.C.P. DEL 24.02.2015 All B

TABELLA Zbis

OdCIn.

Sorveglianza 2

_‘Altru:

L]

L0

L]

'Requ_.lisi.tn EN 50518 §6.1.3- Sistam_i: di allarme dello ARC, superfici vetraie

Qualsiasi superficie vetrata apribile & eqdipaggiata con un dispositivo che ne segnéi:{l'apertura?

Evidenze raccolte c NC [ NCm | R
“Audit iniziale/rinnovo T “" - - - — EEBEEEE
Sorveglianza 1 _ Lt aliglo
Sorveglianza 2 LI OO0 0
Altro: i gl
Requisito EN 50518 §6.1.4 - Sistemi di ailarme dello ARC, incendio

Le aree dell’edificio occupate dall’lstituto che opéra lo ARC, e nella qualé lo ARC & ubicétb,' Sono pro'{t'ette da un sistema anlincendio con requisiti nazionali per il Iivello-‘p‘iﬁ alto di
protezione (Certificate di prevenzione incendio ai sensi dell’Allegato 1 al D.P.R. 15/2011) della proprieta e delle persone incorporando elementi certificati ai sensi della serie EN 54?

Evidenze raccolte C NC | NCm | R
Audit iniziale/rinnovo B HEEEEEEEEN
Sorveglianza 1 ) B o o - HEREREnEE
| Sorveglianza 2 ) O(o[ojg
Altror B - R S - S gigiolrg

Reqdiﬁaﬁﬁl 50518 §E.J.-,-5_: - Sistemi di a-l_l__airme dellu.ARC, entrata / uscita

autorizzati?

E disponibile un allarme udibile o visibile allinterno dello ARC che segnali agli operatori quando una porta non & chiusa, ad eccezione dei casi in cul

I'entrata o I'uscita siano

Evidenze raccolie c NC | NCm R
Audiiiniziale/_ri_r!.novo =5 AR B
Sorveglianza 1 - o NEERERREEN
Sorveglianza 2 B - B OO O]
Altro: - o - RN |:|‘_ ]

Reauisito EN 50518 56.1.6 - Sistemi di allarime delio AR(:, gas

Lo ARC & equipaggiato con sistemi di rilevamento gas almeno per Il manossido di carbonio
necessitano di un'euacuz;!_zione?

al fine di avvertire gli operatori prima che i livelli raggiungano concentrazioni che

Evidenze raccolte

Audit iniziale/rinnovo _

Sorveglianza 1

Sorveglianza 2_______“ _

OOd e
00Oz
OO0 3
[
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'TABELLA 2bis CHECK LIST CERTIFICAZIONTE CENTRI DI MONITORAGGIO I RICEZIONE ALLARMIE

OdCin.

Al STﬁ".NSI_DEI..LA UNI CEI EN 50518:2020, DM 269/2010 s.nvi, DM 115/201 4, D.CP. DL 24.02.2015 AlL B

Altro: |

Requisite EN 50518 §6.1.7 - Sisteri di allarme dello ARC, aggressione

Sono disponibili e funzionanti allinterno dello ARC dispositivi anti-aggressione installati in conformita alla norma EN 50131-1?

degli operatori dello ARC?

Essi risultano predisposti in posizioni adiacenti all’entrata, alle uscite d’emergenza, alle botole/scivoli di trasferimenta (passa-documenti) e presso le pasizioni operative normali

Altro:

Evidenze raccolte C NC | NCm R

Audit iniziale/rinnovo

Sorveglianza 1 E E E

Sorvegllanza 2 ElInInEEn
L] L]

L

| Requisito EN 50518 §6.1.8 - Sistemi di allarme dallo ARC, monitorageio sicurszza

disponibile I"allertamento automatico di un altro ARC di Categoria 17

La sicurezza degli operatori dello ARC & controllata automaticamente a intervalli di tempo di almeno 60 minuti? Qualora non pervenga risposta al'allarme entro 60 secondi, &

Evidenze raccolte

NC

NCm

Audit iniziale/rlnnbvu

L]

Sorveglianza 1

L]

Sorveglianza 2

[

Altro:

[

]

L]
L]
L]
Ll

I

_Requisito EN 50518 §6.1.8 - Sistemi di allarme dello AR&'., messaggi emessi dai s ..fEEEI'I'H | d’altarme dello ARC

dell'allarme & conforme alla EN 50135-1, categoria minima 5P4 o DF3?

I messaggi dal sistema d’allarme dello ARC sono essere notificati ad un altro ARC di Ca tegoria 17 Lo ARC che riceve i mMsaggl 2 & ubicato in edificio diverso? Il sistema di trasmissione

Evidenze raccolte

=
a
3

Audit iniziale/rinnova

Sorvegllanza 1

Sowegllanza 2

Altro:

LI o
I
LR
Lty =

Requisito EN 50515 §6.1.10 - Slsteml di allarme dena ARC, sistemi di videosorveglianza

Tutte le entrate siano wdeosorvegllate dall'interno dello ARC ai sensi della EN 62676-47
It personale dello ARC & in grado di identificare le persone permettendo loro di entrare per osservare le attivitd condolte e per garantire una sicura uscita?
Il personale dello ARC & in grado di identificar e personale che usa le botole o gll scivoli di trasferlme.-ntu (passa- dncumeutr}"‘
Evidenze raccolte '

NCm

R

Audit iniziale/rinnovo

c
L]

LI&

L

L
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CHECK LIST CERTIFICAZIONT, CENTRI DI MONITORAGGIO 1 RICEZIONIY ALLARME

AT SENSI DELLA UNT CEI EN 50518:2020, DM 269/2010 s.mm.4, DM 115/2014, D.C.P. DEL 24.02.2015 ALL B Ol e, —

TABELLA 2bis

L
Ll
Ll

-
]
O

L]
L]
L

L]
L]
L

Sorveglianza 1
Sorveglianza 2

Altro: )
| Requisito EN.50518  §7.1.1- Allmentazione eletirics ‘
L'alimentazione da rete & utilizzata come sdhgente principale di energia eletirica anche se ammesse affidabili alternative? E' disponibile un’i'hdicazione, nell'area operativa, della
sorgente di energia in uso? Qualora I'alimentazione principale si interrompa, & disponibile un allarme udibile o visibile, sufficiente per avvertire gli operatori? La sorgente di rete & in
grado di fornire energia sufficiente per il normale carico dello ARC e per poter simultaneamente ricaricare le batterie dello UPS, che devono raggiungere |a capacita richiesta entro
24R7

Evidenze raccolte

NC

Audit lnizlal_e/rinnovo

[]

Sorveglianza 1

L]

Sorveglianza 2

Ll

Altro:

I

|

I

Requisito EN 50518 __

§7.2.1 - Alimentazione elettrica di amergenza, generale

L'alimentazione elettrica

L'alimentazione di emergen

di emergenza ha una capacita tale da garantire il funzionamento ininterrotto di tutte le attrezzature di comunicazione, segnalazione, Emnitoraggm,
registrazione, ventilazione ed illuminazione essenziale, inclusa la necessaria energia per la appropriata sorveglianza, per un periodo di 24 h sulla base di una richiesta di energia pari
a 1,2 volte |a richiesta normale? |l passaggio dalla alimentazione di rete a quella di emergenza & ininfluente sul normale funzionamento delle apparecchiature?
2a & basata 5ul_genE|"atnre/i_!_§uppor‘tati da un UPS conforme alla EN 620140-17

Evidenze raccolie
Audit iniziale/rinnovo

Sorveglianza 1

NCm

Sorveglianza 2
Altra:

goe-

I

T

Requisito EN 50518

§7.2.2 - UPS

L'UPS e qualsiasi attrezzatura di scambic automatico & ubicata all'interna del B
1 come deseritto ai punti 5.2.1, 5.3, 5.4.1, 5.5, 5.6, equipaggiato con sistemi d’
dallo ARC a mezzo di un sistema di videosorveglianza? L'UPS si attiva automaticamente prima che la tensione prim
Quando la tensione primaria é ripristinata, la batteria della UPS procede a ricaricarsi automaticamente? Le installazioni
dell’UPS & sufficiente per alimentare le atirezzature dello ARC per almeno 10 minuti?

e di uno ARC di Categoria
allarme in conformita ai punti 6.1.2, 6.1.4 e 6.1.5, con accesso a questa zona controllato e autorizzato
aria scenda sotto il livello richiesto per 'operativitd dello ARC?
delle batterie sono conformi alla EN 50272-27 La capacita

Evidenze raccolie

Audit inlzial;;z.r-iﬁﬁovo l )

NCm

R

L]

L]

Sorveglianza 1

I - S———

C
L]
L]

NC
L]
[

L]

L]
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TABELLA Zbis CHECK LIST CERTIFICAZIONE CENTRI DI MONJTORAGGIO I RICLZIONE ALLARMI. 0dCI n
I AT SENSI DELLA UNI CEI EN 50518:2020, DM 269/2010 s.nui, DM 115/2014, D.C.P. DEL 24.02.2015 All. B '

Sorveglianza 2 L OO0 O
Altro: L EJ l:] L]

Requisite EN 50513 §7.2.3 - Generatore di emergenza . : T

E disponiblle un gemﬁératnre all'interno del guscio dello ARC con opportuna separazione dall'area operativa volts a garantire adeguata resistenza al fuoco in conformita al 5.57

Tutti i generatorl di emergenza sono dotati di carburante sufficiente per azionare il generatare per almeno 24h? Hanno un sistema indipendente d'avviamento, che si attiva
automaticamente quando manca 'energia primaria di rete? L'azionamento del generatore di emergenza & segnalato nello ARC. La batteria richiesta per I'avviamento del
generatore di emergenza é tenuta sotto carica dalla rete primaria?

Se il generatore non & installato all'interno del guscio dello ARC, esso & all'interno di una zona conforme ai punti 6.1.2, 6.1.4 e 6.1.5 e con accesso videosorvegliato e autorizzato
dallo ARC?
Evidenze raccolie - ) c NC

Audit iniziale/rinnovo ) - ENNERRE
Sorveglianza 1 O O
Sorveglianza 2 o OJ
Altra: ' ‘ _ []
Requisito EN 50518 §2.1 - Sistema di gestione dell’zllarme, generale =

E disponibile un sistema gestione allarme strutturato secondo Allegato C che conserva, co-rﬁrolla, gestisce e permette il recupero dei dati dei clienti ed & interfacciato a dispositivi di
ricezione allarme per la segnalazione automatica dei messaggi per ogni allarme?

La verifica che il sistema sia in grado di gestire gli eventi nell'intervallo che va da Tuer a Treacnion interpretato congiuntamente alla Figura 1 pud essere riscontrata a fronte di una
dichiarazione di conformita del progettista resa a sensi della EN 50136-1:2012.

]
I
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CHECIK LIST CERTIFICAZIONE CENTRI DI MONITORAGGIO I3 RICEZIONE ALLARME

TABELLA 2his ' .
AT SENSI DIILLA UNI CET EN 50518:2020, DM 269/2010 s.am.i, DM 115/2014, D.C.P. DL 24.02.2015 AlL B Qetda
Partaat tho
Nam tranemizsion
____________________ slom{Als)
. MnMnrk nquipmzmu ARI."T ':
ne | rm | e
Taws 2 Tain
Infarace in e AS for —
Asiren Inlarcansacion Wit RET Jaeq)
facalving 1
canbe (ARC) !
Al ‘ Frosss of alarm J ATzpzin
nandling in the
v ANE
Fitga=mn Theseasn
T amnmalmlz}‘_l L Aarually Tin
o __‘{_..... o Fipura 1
Evidenze raccolte NC | NCm

Audit iniziale/rinnovo

Sorveglianza 1

;Sc':-rvegllanza 2

Altm

OOOOe

I

i ‘{quf:ih} EN 50518

§8.2 - Sincronizzazione temporale dei dispositivi

Tutti i d|5p05|tnn per i quali & registrato un riferimento temporale, nel fornire il servizio dello ARC, sono sincronizzati con una fonte cronometrica UTC? La sincronizzazione &
ottenuta da parte del sistema gestione d’allarme, dal personale dello ARC o da fonti interne o esterne? La sincronizzazione & effettuata almeno ogni 24 ore? L'assenza di
sincronizzazione nell’arco delle 24 ore & trattata come anomalia del sistema di gestione dell’allarme? Viene considerata come anomalia una differenza superiore a 5 secondi nella
sincronizzazione dei tempi del sistema di gestione dell’allarme con i tempi dell’'UTC? Per camponenti con un’interfaccia grafica per la gestione degli allarmi, il tempo locale utilizzato
dallp ARC & sempre essere disponibile?

Evidenze raccolie

c

NC

NCm

R

| Audit |n1z:ale/rinnuvo ] o i

L]

L]

=

[
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TABELLA Zbis

CHECK LIST CERTIFICAZIONE CENTRI 5] MONTTORAGGIO E RICEZIONE ALLARMI

AT SENSI DELLA UNT CET EN 50518:2020, DM 269/2010 sami, DM 115/2014, D.C.P. DEL 24.02.2015 AlL B

OdCln.

Sorveglianza 1

Sorveglianza 2

Altro:

L
L

;DDD
‘DDD

Reguisiio EN 50518 62.3 - Registrazione dagli eventi

Lo ARC registra in automatico | seguenti eventi con data e ora?
L. Tacrs Tame Treacrion € Top

4. qualsiasi azione automatica intrapresa dal sistema gestione d’allarme (come da Allegato C).
Tutti i dati circa le comunicazioni e le azioni sono conservate in modallta rintracciabile per un periodo minimo di 2 mesi?

2. ogni comunicazione esterna con identificazione della parte che comunica (aree presidiate o telefonate) tipo e contenuto del messaggio;
3. ogniazione intrapresa dall'operatore con dettagli dell’azione e identificazione dell’'operatore in merito, compreso 'ora e la data ad azione completata;

Evidenze raccolte

Audit iniziale/rinnovo

Sorveglianza 1

Sorveglianza 2

Altro: |

I

[
(I 1

Requisito EN 50518 §8.4 - Conservazione dei dati

dati, per I'annullamento o un'integrazione al contratto, sono conservati per un minimoe di 3 anni?
| dati includono guanto segue?
1. numero unice di riferimento per il sistema d’allarme:
nome cognome, indirizzo, numeri telefonici dei luaghi presidiati;
azioni da intraprendere per ogni messaggio d’allarme;
contatti di chi deve rispondere (detentore della chiave, servizio d’emergenza);
ogni altro dato richiesto dallo ARC per gestire | messaggi d’allarme ed effettuare azioni concordate;
6. definizione dei livelli di priorita degli allarmi e dei tempi delle relative risposte.

UR oW

| dati per ogni sistema d’allarme dello ARC sono conservati e facilmente dispanibili in base alle necessité, alla direzione e agl_i"d-;:;érétori dello ARC? | datl sono sempre agglornati? Le
modifiche ai dati sono registrate per ora e data? | dati modificati a fronte di madifica al contratto, cambiamento che riguarda I'organizzazione del cliente, oppure obsolescenza dei

Evidenze raccolie

Audit iniziale/rinnovo

=
o
3

Sorveglianza 1
Sorveglianza 2

Altro:
Reguisito EN 56518 58.1.1 - Procedure

N
(O =
I

R
L]
L]
L]
L
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CHECK LIST CERTIFICAZIONE CENTRI DI MONTTORAGGIO E RICEZIONT ALLARMI

AT SENSI DELLA UNI CEI EN 50518:2020, DM 269/2010 s.m.j, DM 115/2014, D.C.P. DEL 24.02.2015 AL B OdCl 5,

TABELLA 2his

5ono disponibili delle procedure operative standard e rese dispanibili a tutto il personale secondo le necessita della funzione? Ogni procedura operativa identifica una figura
responsabile per la redazione (progettazione), attuazione, esecuzione, valutazione e manutenzione? Laddove siano stabiliti KPI per misurare 'implementazione ed i relativi livelli di
qualita delle procedure operative, sono state identificate congiuntamente delle modalita di misurazione? & disponihile un documento che registra la data di emissione di ogni
procedura operativa ed ogni aggiornamento?

=
(o)

Evidenze raccolte m

Audit iniziale/rinnovo

Sorveglianza 1

Sorveglianza 2

I
I
OG0

I

Altro:

Requisito EN 0518 59.1.2 - Procedura per Creazione, modifica e cancellaziane dei servizi o degll account dei dclienti

E disponibile una procedura che identifica le modalita di maodifica dei dati master e come vengono archiviati in conformita ai punti 8.3 e 8.47

NCm

Evidenze raccolie

Audit iniziale/rinnova

Sorveglianza 1

Sorveglianza 2

Altro:

Reguisito EN 50518

§e.1. 3 Procedura per Gastiune dei segnali

O

NC
L]
L]
L]
L]

L]
L
L]
L]

L) =

E disponibile una procedura per Ia gestione dei segnali trattatl presso lo ARC che comprenda Ia ricezione, Il trattamento e le azioni operative dalla comunicazione all’operatore
{Tugacrion) alla prima azione da parte dell’operatore o del sistema gestione d‘allarme (Tep)?

Rerauish'n ER 50518

5?9 14- Prﬂcedura per Cnmunimzmne c&n I servizi di r:qpﬂsta

Evidenze raccolte - = C NC | NEm | R

Audit iniziale/rinnovo ~ - o L] D D [:l
Sorveglianza 1 3 L B L] L] ][]
Sorveglianza 2 o o - LI L1 | ]
Altro: o HEREEER D

Ewdenze racculte

" Audit |n|?rale/rmnovo

| fuoco, guardie e detentori delle chlavl?

E

Survegllanza 1

Sorveglia"ngq 2

ooode

[

0000
==
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CHECK LIST CERTIFICAZIONE CENTRI DI MONITORAGGIO E RICEZIONE ALLARME

TABELLAZbI 41 S1iNsI DELLA UNI GEI EN 50518:2020, DM 269/2010 s.m.4, DM 115/2014, D.C.P. DEL 24.02.2015 AlL B OdCln. ___
- Reguisito EN 50518 §8.1.5 - Bracerure per Servizi forniti dallo ARG
E dlspunlblle una procedura per la gestione dei servm forniti dallo ARC comprese performance e altri KPI?
E-\;'l-ci;anze raccolte - C NC | NCm | R
“Audit iniziale/rinnovo == |:| |:| |:| D
Sorveglianza 1 o T _ . |:| |:| [] ]
Sorveglianza 2 o o s |:| [::] |:| Ll
Altro: o |:] r__| |:| |:]

Reguisito EN 50518

§9.1.6 - Procedura per \ Verifica dell’sllarme

E‘dlspombﬂe una procedura per la verifica e gestlone dei messaggi? La prncedura prende in esame la verifica di tipo sequenmale udibile, visibile e con contatto cliente/utente?

Evidenze raccolte o C NC [NCm | R

' Audit iniziale/rinnovo | ) o ) Ol o
Sorveglianza 1 HEEEREEREN
Sorveglianza 2 B HEEREEERER
Altro: o o HIEEEIREEN
Requisito EN 50518 59,17 - Procedura per Aumenio inatieso del segnali di allarme ------ 2

nella procedura?

E disponibile una procedura che descriva le misure di contingenza esistentl per la gost;one di aumenti inattesi di attivita di allarme? Quali possibili cause sono state prese in esame

Evidenze raccolte o . " e 0 I I
Auditiniziale/rinnovo [ - - - lOlglorg
Sorveglianza 1 o o - A=t o HEEN |:| |:|“
Sorveglianza 2 - HEEREEREEN
Altro: EEE=RE=RE=
Requisito EN 50518 §9. i??’?ﬂé&dum per Anomalie del sistema dl trasmissione d: allarme

E disponibile una procedura che descriva le anomalie del sistema di trasmissione dell’ allarme la gestione degli stesm inclusi gli effetti sugll indicatori di prestazione?

Evidenze raccolte c NG | NCm | R
Audit iniziale/rinnovo o ) ___ - o gldlgl g
Sorveglianza 1 o ‘ - o EEENEEnEEn
Sorveglianza 2 N - - HEEREEREEN
Aro: - N e A D......D_1

[ ocedura prevede il momtnraggrc della effettuazione (tecnica o da parte d| persone) della risposta come definito dal piano d’azione concordato?
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CHECK LIST CERTIFICAZIONE CENTRI DI MONITORAGGIO 1B RICEZIONE ALLARME

AT SENSI DELLA UNT CET EN 50518:2020, DM 269/2010 s.m.i, 1M 115/2014, D.C.P, DEL 24.02.2015 AlL 3 Qaers.

TABELLA 2bis

Evidenze raccoite
Audlt |n|;|ale/r|nnovu

I O
.

"R quisrta EN 50518 §9.1.10 - Pmt.n_dura per installazione, manutenvime proterions, rimozione & ripeisiing di dmpumtwl sotto il controllo delio ARC

PF dlspomblle una procedura che |d&ntrré;l_e figure autorizzate all’approvazlone Installazione, manutenzione, rimozione, smaltimento e ripristino dei dispositivi/attrezzature? La
procedura prende In esame gli specifici rischi assoclati ai dati e ai software licenziati eventualmente coinvalti? La procedura assicura che i disposltivi siano adeguatamente protetti?
Evidenze raccolte B NC | NCm
Hﬂ‘\_l._,lgit iniziale/rinnovo ]

Sorveglianza 1
Sorveglianza 2

Ooog-
(o o

OO
CECACAC] =

Rm;uusatu EN 5 50515 ; §5.1.11 - Procedura per Moﬂitnragglo e test def dlSposltivi/attrezzature
E disponibile una pr ocedura pér_l_a corretta gestione dello ARC che contempli i seguenti monitoraggi e reglstlazmne dei relativi risultati?
1. giornalmente: monitoraggio del corretto funzionamento di RCT, la gestione dei sistemi d’allarme, I"attrezzatura dei sistemi di segnalazione, le linee di comunicazione
vocali;
2. mensilmente: menitoraggio e test del corretto funzionamenta di tutti i component! del sistema di alimentazione elettrica come definiti al punti 7.1 e 7.2, e i sistemi
d'allarme dello ARC;

3. annualmente: monitoraggio e test del corretto funzionamenta tramite interruzione della fonte primaria di alimentazione elettrica di tutti i componenti del sistema di

alimentazione elettrica come definiti ai punti 7.1 e 7.2 ed i sistemi d'allarme della ARC.

Evidenze raccolie

NC

NCm

Audit iniziale/rinnovo

Sorveglianza 1

Ll

|

L]

[

Sorveglianza 2

L]

[

Altro:

Requisito EN 50518

N O

L

[

O

59.1.22 - Pruce:-dura per Znomalie e repert d! anamalia

E disponibile un apparato in standby o una procedura attivata autnmatlcamente o dall'operatore dello ARC, che si attivano entro 1 h dal momento in cui 'esistenza & nota
all'operatore, per gestire le anomalie di qualsiasi apparecchiatura coinvolta nella ricezione, visualizzazione od inoltro di segnali di allarme, inclusa l'alimentazione?

La procedura prevede che la riparazione del dispositivo guasto avvenga in un limite di tempo, dall'awio della segnalazione di anomalia, che non supera i 15 min? Qualsiasi
malfunzionamento e registrato in automatico o manualmente? In tal senso, la disponibilita mensile dello ARC & espressa nella percentuale di tempo nel quale i companenti
| funzionali per la ricezione dell’allarme sono operativi ai sensi della presente norma? [ companenti funzionali includone quanto segue?
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CHECK LIST CERTIFICAZIONE CENTRI DI MONITORAGGIO E RICIIZIONTE ALLARMIL 0dCI 1

: ELLA 2bi
+-il - AT SENSI DELLA UNI CEI EN 50518:2020, DM 269/2010 s.m.i, DM 115/2014, D.C.P. DEL 24.02.2015 All B

1. tutta la attrezzatura coinvolta nella ricezione e il trattamento dei messaggi d'allarme, compresi, ma non limitati all’'RCT, ai sensi di EN 50136-3;

2. il sistema di gestione dell’allarme con I'hardware e il software e | necessari componenti della rete.
Nota: il calcolo della disponibilits resta al 100% anche laddove i componenti di funzionamento siano duplicati, in modo da fornire |a ridondanza cosicché un singolo componente
malfunzignante non infici la ricezione o la segnalazione di allarmi.
Evidenze raccolte
Audit iniziale/rinnovo

NC | NCm

LI ] [

L

Sarveglianza 1

L] Ll

Sorveglianza 2

1
]
I

L1 | [

Altro:
Reculsito BN 50518 §9.1.13 - Pracediura ]iver Gestiona dell'mfnrmazlnne

E disponibile una plocodura per descrivere il sistema di conservazione del dati, come sono organizzatf?ﬁodiﬂcatl, gestiti e recﬂ:ér'é"fi:? La procedura specifica come vengono
interfacciati i dati con tutta l'atirezzatura di ricezione allarme per la segnalazione automatica dei messaggi per tutti i sistemi d'allarme e per la conservazione delle registrazioni
degli eventi operativi che riguardano i clienti? La procedura descrive il sistema di manutenzione, protezione, conservazione e cancellazione (cancellazione al sensi di EN 15713)?
Sono stabilite misure per evitare la perdita, distruzione, falsificazione, accesso non auterizzato e rilascio non autarizzato dei datl, sia intenzionale che non intenzionale? Le misure
prendono in considerazione requisiti legali e normativi, gli obhlighi contrattuali e commerciali anche aj sensi del punto 8.47

Ogni sistema d'allarme connesso allo ARC genera una registrazione con riferimento unico che ne contiene i dettagli e ogni altra relativa istruzione? E disponibile una registrazione
storica individuale nella guale tutil i messaggi perunentl e azioni effettuate dali‘nperatore sono registrati?

=
o
2

Evidenze raccalte

Audit i |n|2|ale/r|nnnvn

Sorvegllanz 1

Surveghanza ? "

I 1
1

I
I

Altro:

Requisito EN Sn.;“igm §9.1.14- Pmmdura per r Back-up dei dati

E disponibile una procedura che descriva il sistema di back-up dei dati del cliente e del sistema e come testarne la disponibilita e affidabilita?
Qualora |o ARC & operate congiuntamente ad un altro, in modo da mantenere la conformita al punto 10.5.1, I'accesso ai dati clienti & essere disponibile presso entrambi gli ARC?

=

Ewdenze raccolie Cm

Audit iniziale/rinnovo

a0
-

Sorveglianza 2

NC
B LI L L
Sorvegllanza 1 o B - o o e L] |_:| L
L]

s
EE

- ~ .
Altro: o o J Q

Requisito EN 50518 49 1.15 - Procedtra ner Riservatezza e chsmﬁcazlcna dell’infnrmazinne
E disponibile una procedura che descriva come wene garantita e mantenuta la riservatezza dei dati da parte clelle persone con accesso ai dati?
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La procedura comprende una chiara politica per il trattamento delle informazioni riguardanti | documenti cartacei, dispositivi informatici rimovibili e accesso alle immaglini/video
per il processamento dell’informazione? La pracedura comprende la classificaziore delle informazioni e le istruzioni per la gestione nel rispetto dei requisiti legali, criticita del valore

e della sensibilita per quanto riguarda la diffusione non autorizzata o la modifica dei dati?

Evidenze raccolte

=
a

m

Audit iniziale/rinnovo

Sorveglianza 1

c
L
L

NC
L
L]

Sorveglianza 2

Altro:

Raguisito EN 50513

§9.1.16 - Procedura per Rapporti con fornitorl essenziali

[

OOos =

E disponibile una procedura che descriva come lo ARC e | fornitori essenziali interagiscono? Per ogni farnitore & disponibile un cantratto specifico?
La procedura contempla il monitoraggio, aggiornamento delle prestazioni del fornitore rispetto agli accordi stabiliti con apposito riesame almeno annualmente?

Requisito ER 50518

£9.1.17 - Pmcedure amministrative

Evidenze raccolte c NC | NCm | R

Audit iniziale/rinnovo B o B HEEERREREEE
Sorveglianza 1 B EEREEREREE
Sorveglianza 2 ) - L] 1] [ ]
Altro: - D L1 O] O

fatturazione?

E disponibile una procedura che descriva il rapporm fral prucmm operatm e quelli amministrativi ad es. quelll richiesti per le vendite, gestione contratti col cliente e col fornitore,

\Equlrntuﬁlﬁﬂ.:m

_§9.2.18- Pracedura per Accasso fisica

Evidenze raccolte o o o : e c NC | NCm 4]
Audit iniziale/rinnovo == s o e e HEEN D‘"“‘EI‘
Sorveglianza 1 o o ERI=ZIR=RE=
Sorveglianza 2 ) s o - - o glorgl g
“Altro: i glgiglo

E disponibile una procedura che descriva come viene controllato I'accesso fisica ed | metodi d'identificazione delle persone che richledono 'accesso? L'accesso fisico & controllato
da un operatore all'interno dello ARC al momento dell’entrata. E disponiblile un registro di tutti i visitatori?

Evidenze raccolte

Audit iniziale/rinnovo

=
O
3

"Surveghanza 1

Surveglranza 2

NC
L]
L]

Altro:

(I

..

O
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Reguisito EN 50818 §5.1.19 - Procedura per Accesso in remoto
E disponibile una procedura che descriva 'accesso in remoto e l'uscita remota da quél_siasi sistema dello ARC e per la ricezione degli strument! di processamento dati (come da
£5.8)7 Gli accessi sono controllati da una procedura log-in / log-out che registra 'ora e la data, I'identita della persona in merito e le azioni effettuate? L'accesso remoto pud essere
concesso soltanto tramite I'autorizzazione dello ARC? Si veda Allegato B per altre infarmazioni sull’aceesso in remoto.

Evidenze raccolte
Audit iniziale/rinnovo
Sorveglianza 1
Sorveglianza 2

Altro:

. Eiig_uis"lig EN 50518 58.1.20 - Procedura per Continuita operativa e emergenze

E disponibile una procedura per la business continuity e |a disaster recovery? Il piano prevede sufficienti approfondimenti per poter descrivere come verranno recuperati i servizi di
monitoraggio? Il gestore dello ARC ha effettuato il riesame semestrale del piano? Il personale & addestrato sulle procedure d’emergenza per affrontare event
dirompenti/distruttivi? Le procedure di risposta alle emergenze sono concordate con i contraenti e | servizi d’emergenza per permettere il funzionamento continuo dello ARC
mentre viene apprafondita I'entitd dell’emergenza e la riparazione dei danni? E disponibile una procedura operativa per affrantare il caso in cui FARC cessi completamente di
funzionare (ad es. trasferimento dei servizi presso un altro ARC, informazioni al cliente/partner)?
Nota: la conformita al presente punto pud essere dimostrata anche attraverso una certificazione accreditata del Business Continuity Management System (BCMS) ai sensi della I1SO
22301 in edizione corrente.
Evidenze raccolte S
Audit inizlale/rinnovo
Sorveglianza 1

Erveglianza 2

NC | NCm

= | =
L | L
L] | L[]
Ly L

I
|

NCm

L]
L]

LI A

LILAC ] =

|
I
O

Altro:
Requisit F.N 50"-13 §9.1.21 - Procedura p_eff"'l?v_ssruazlunm e riantro d'emergenza Y e e P [ (M T A en [
3 drsponlb e una |Jrocedma che descriva come Effettuare una parziale o totale evacuazione e le azmni per il rientro efo recupero dopo I'evacuaﬂgr;é:? :

Evidenze raccolte
- Audit |n|:|afe/r|nnovo
Sorveglianza 1
Sorveglianza 2

Aliro:

Requisito EN 50518 §9.1.22 - Procedura per Rientro d’amergenza

E disponibile una procedura che descriva come effettuare il rientro d’emergenza documentata come al §5,7.37
| Tutto il personale risulta formato e addestrato sulle procedure d’emergenza con cadenza almeno semestrale?

f
qudJ
Ooodz
Oood »
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Evidenze raccolte

Audit iniziale/rinnovo

Sorveglianza 1

Sorveglianza 2

Altro:

I

I

Requisite BN 50518

§9.1.23 - Prn::@dura per indlcaiori di pra:-.tazmm

E disponibile una procedura che descriva come le statistiche di prestazione sono elaborate e rese dlspombm per dimosirare che | servizi del contratlo sono stati correttamente
espletati? La procedura contempla almeno tutti i servizi indicati nel contratto del cliente, la prestazione gestione messaggio d’allarme (si veda §9.2) e le anomalie del’ATP?
Evidenze raccolte NC | NCm
Audit iniziale/rinnovo
Sorveglianza 1
Sorveglianza 2
Altm
Reqmsuiu EN 50513 §9.2 - Criteri di presi:aziona, gestinne del messaggi
i dlsponlblle una procedura per il calcolo delle statistiche di prestazione su un periodo di tempo di 12 mesi?
It tempe AT calcolato & conforme almeno ai seguenti criteri?
1. per le condizioni di allarme aggressione: 30 secondi per 80% degli allarmi ricevuti e 60 secondi per 98,5% degli allarmi ricevuti;
2. pertutti le altre condizioni di allarme: 90 secondi per 80% degli allarmi ricevuti e 180 secondi per 98,5% degli allarmi ricevuti.
Nel Lalcolo del ATop per gll allal mi “security” non 50N0 ammessi chspos:tivi a risposta rltardata
“Evidenze raccolte -

“Audit iniziale/rinnovo
Hﬁ_u}-v_egllanza 1
Sorveglianza 2
Altro:
| Requisito EN 50518 510.4 - Sistgma di gestione
Il sistema di gestione dello ARC mantiene documentate e aggmrnate politiche e piani per i seguenti aspetti?
1. Gestlone delf rischi, coprendo aspetti di resilienza, business continuity e disaster recovery tramite un’analisi dei rischi effettuata ad esempio ai sensi delle norme serie 150
31000. Deve includere i piani per il sito dello ARC e prendere in considerazione le misure per gestire eventi dirompenti, misure associate per la prevenzione, il rapido
rilevamento e il trattamento a livello direzionale e tecnico. In particolare, deve comprendere:
- pianificazicne del sito dello ARC e delle procedure operative;
sicurezza informatica dello ARC, la norma 1SO 27001 contiene i requlsiti per la gestione della sicurezza delle informazioni, La conformita al presente requisito pud

_essere dimostrata anche attraverso una certificazione accreditata del ICT Management System ai sensi della ISO 27001 in edizione corrente;

OO -
.
L0030
LOOr =

NCin

oo -
Oood =
Ooog

[II:I||:|I:|z
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- priorita alla conservazione e/o ripristino delle attivitd e dei servizi, compresi i contatti del contraenti e i fornitori del servizi in grado da effettuare il ripristino,
descrizione delle modalita della continuita o ripristino dei servizi:
- gestione dei livelli del personale necessario durante eventi dirompenti;
- comunicazione a tutti gli stakeholders durante e dopo eventi dirompenti;
- report di analisi dei rischi e piani disponibili in qualsiasi momento per il riesame della direzione o per una valutazione.
2. Gestlone delle informazioni, compreso i sistemi e a sicurezza IT ed il rispetto per il General Data Protection Regulation, Regolamento UE n. 2016/679;
3. Gestione prestazione operativa, coprendo le seguenti aree:
metodi per elencare e valutare | KPl essenziali per dimostrare che i servizi erogati raggiungano una specifica prestazione;
- metodi per elencare e valutare | KPI operativi essenziali per la gestione guotidiana e per Il miglioramento continuo delle prestazioni dello ARC.
4. Gestione reclami da parte di tutti gli stakeholders per risolvere ogni reclamo & per identificare mancanze sistematiche che richiedono modifiche alle procedure, alle
politiche o alle linee guida.
5. Gestione personale con linee guida per il controllo delle attivitd svolte in passato da parte di tutto il personale con accesso allo ARC e ai suoi processi, con descrizione delle
mansioni e qualifiche di ognuno di loro, programma di formazione, percorso professionale e con regole per terminare 'accessa alle informazioni per personale in uscita.
6. Gestione clienti garantendo che i dati del profilo forniti dal cliente, il contratto e infarmazioni commerciali siano aggiornate e che le responsabilita di eventuali parti terze
sia chiaramente esclusa, in modo particolare per glt installatori e fornitori IT.
7. Gestione husirjess partner terneu_w_glo presente i_\‘r_.a_ri___r_:lglsi applicabili e i ‘rapporti contrattuali e operativi con I'ARC.

Evidenze raccolte

NC | NCm | R

Audit iniziale/rinnovo

L1 L] L[]

Sorveglianza 1

Serveglianza 2

Altro:

"F-!'equlsltu EM 50518

L0
O O O]

§1ﬂ.."';.:".—'—'_"!'59rsnnafe

OoCc -
]
O]

U 0]

§9.27 E consentita deroga al requisito solo se lo ARC funziona in abbinamento con un altro ARC della stessa categoria.

All'interno dello ARC sono sempre presenti un minimo di 2 persone capaci di effettuare tutte le prncé;:im'é dperative e Ie_h;{éfad]b}ié ﬁ_ér garantire conformita ai criteri definiti al

Evidenze raccolie

NC

Audit Iniziale/rinnovo

L

L]

| Sorveglianza 1
Sorveglianza 2

Ll

§10.5.2 - a’i&'ﬁ_tml!u di sicure:-_:z% '(iél_n:arsnna{&

Requisito EN 50518

controllate e che i visitatori siano costantemente accompagnati mentre sono all’interno?

E di}.pdnibilé una pro-cedura per il controllo di sicurezza di tutio il persunaié? La prcced_u';:a_'prevede che tutte IT’;‘_ISé-r_.‘EE che entrano nello 'Aﬁ_(':,

OO0 e

LI

[]
(O

tranne i visitatori, vengano
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Evidenze raccolte c NC |NCm | R
Audit iniziale/rinnovo L OO O
Sorveglianza 1 gl
Sorveglianza 2 - ) 1| L] E] L]
Altro: - | — | OOl glo

Requisito EN 50518 §10.5.3 - Formazione : _
E stata erogaté adeguata formazione su aspetﬁfébric! e pratiéi sulle regole dello ARC? E stato documentato un periodo di formazione per garantire un minimo di competenza nelle
specifiche mansioni prima che il soggetto possa gestire allarmi senza monitoraggio? E previsto che venga erogata formazione ulteriore circa nuova attrezzatura o maodifiche alle
procedure concessa a soggetti specifici? | requisiti di formazione sono documentati e oggetto di riesame annuale?

Evidenze raccolte c NC | NCm | R
Audit iniziale/rinnovo NEEREEREEN
Sorveglianza 1 o HEEERENEEE
Sorveglianza 2 Lt aiglog
Altro: . - OO rorg
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